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1.1. Praeambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, ndr denne foretager behandling af
personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og
Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med leveringen af Octopus PMS herunder hosting og support behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne.
5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om behandlingens formal
og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en liste af
underdatabehandlere, som den dataansvarlige har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sd vidt angér databehandlerens behandling af personoplysninger,
en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfgre, og hvordan
der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

9.  Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmelserne.
10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

11. Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er pélagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

1.2. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes’ nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjeelpemidler, der ma
ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at foretage.

1.3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, medmindre
det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt. Denne
instruks skal veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der
sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgéaende den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid
med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

" Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.
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1.4.

1.5.

Fortrolighed

Databehandleren ma& kun give adgang til personoplysninger, som behandles p& den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal Igbende gennemgés. P& baggrund af denne gennemgang kan adgangen til personoplysninger
lukkes, hvis adgangen ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere
tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pdgeeldende personer, som er
underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under hensyntagen til
det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen udggr og
gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b.  evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer og
-tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk
eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogséa vurdere risiciene for
fysiske personers rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdegé disse risici.
Med henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sddanne risici.

Derudover skal databehandleren bistéd den dataansvarlige med vedkommendes overholdelse af den dataansvarliges
forpligtelse efter forordningens artikel 32, ved bla. at stille den ngdvendige information til radighed for den
dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gennemfgrelse af yderligere
foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfegres, i bilag C.

1.6.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2, og
stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren méa séledes ikke ggre brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden
forudgdende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databehandleren
skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning
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1.7.

af underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at ggre
indsigelse mod sadanne endringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel for
underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgér af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne
garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan
made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den dataansvarliges anmodning
herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget tredjemand,
saledes at den dataansvarlige i tilfeelde af at databehandleren faktisk eller retligt set er ophgrt med at eksistere eller i
tilfeelde af databehandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instruere

underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt ansvarlig
over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de
registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82,
over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

Overfgrsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af
databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren ikke er
blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav inden
behandling, medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for rammerne af disse
Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international
organisation
overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c.  behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det eventuelle
overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udggre et grundlag for
overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.
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1.8.

Bistand til den dataansvarlige

Databehandleren bistdr, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjeelp af
passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel I1.

Dette indebaerer, at databehandleren sd vidt muligt skal bistd den dataansvarlige i forbindelse med, at den dataansvarlige skal
sikre overholdelsen af:

1.9.

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b.  oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling

h.  retten til dataportabilitet

i retten til indsigelse
j. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk behandling, herunder
profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3., bistar
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for
databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at denne er
blevet bekendt med det, at anmelde brud pad persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko
for fysiske personers rettigheder eller frihnedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud pa
persondatasikkerheden, ndr bruddet sandsynligvis vil medfgre en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj
risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed databehandleren skal
bistd den dataansvarlige samt i hvilket omfang og udstreekning. Det geelder for de forpligtelser, der fglger af
Bestemmelse 9.1. 0g 9.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet opmaerksom p3, at der
er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 36 timer efter, at denne er blevet
bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at
tilvejebringe nedenstéende information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af
bruddet til den kompetente tilsynsmyndighed:
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1.10.

a. karakteren af bruddet p& persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige
skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin bistand til
den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til at slette alle
personoplysninger, der er blevet behandlet pd vegne af den dataansvarlige og pa opfordring bekraefte over for den
dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

Dataansvarlige kan, via selskabets GDPR opsaetning i OCTOPUS PMS, yderligere bestemme hvornar data udelukkende
skal foreligge i en anonymiseret form. Dataansvarlige kan selv tilpasse "opbevaringsperioden”. Det er den
Dataansvarliges ansvar. OCTOPUS PMS forbeholder sig ret til at slette dataansvarliges data 90 dage efter
abonnementets ophgr, uanset drsagen hertil, og OC har ingen forpligtelse til at opbevare data efter dette tidspunkt.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den periode og under de
betingelser, som disse regler foreskriver.

1.11.

1.12.

1.13.

Revision, herunder inspektion

Databehandleren  stiller alle  oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

Procedurerne  for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang til den
dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optreeder pa tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysninger om f.eks.
erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller
forringer  den  registreredes  grundleeggende  rettigheder og  frihedsrettigheder, som  fglger  af
databeskyttelsesforordningen.

Ikrafttraaden og ophor

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf eller ved e-mail accept ved indgaelse af
aftalen om brug af OCTOPUS PMS.
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1.14.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger varer. | denne periode
kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personoplysningerne er slettet
eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

Underskrift

Databehandleren er bundet af Bestemmelserne uden Parternes underskrift. Bestemmelserne indgés séaledes uden

fysiske/digitale underskrifter, idet Bestemmelserne er bindende i overensstemmelse med kravet i GDPR, artikel 28. 3,1
pkt. pa vegne af den dataansvarlige.

Kontaktpersoner hos den dataansvarlige og databehandleren

Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

Parterne er forpligtet til Igbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.
Kontaktoplysninger for den Dataansvarlige:

Jf. hovedaftale

Kontaktoplysninger for Databehandlinger:

Jf. hovedaftale
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1.15. Bilag A Oplysninger om behandlingen
A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
Levere OCTOPUS PMS

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primzert om (karakteren
af behandlingen)

Drift, hosting og support af systemet.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Navn, e-mailadresse, telefonnummer, adresse, firmanavn. Derudover kan kunden skrive noter i forbindelse med bookinger.
Omhandler almindelige persondata.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Kundens kunder og gaester samt kunden medarbejdere (kommende, nuveerende, tidligere).

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes efter disse
Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Varigheden af behandlingen er til opsigelse eller kunden gnsker behandlingen stoppet.
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1.16. Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende underdatabehandlere

ADRESSE

BESKRIVELSE AF

BEHANDLING

ipnordic

33577591

Nygade 17
6300 Grasten

Hosting, (Netvaerk, IT
drift, support mv.)

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underdatabehandlere for den
beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse — ggre brug af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden

underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Se pkt. 7.3.

[ n—— |

B Joo
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1.17. Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandleren udfgrer
fglgende: Levering af OCTOPUS PMS, drift, hosting og support.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en stgrre maengde personoplysninger omfattet af databeskyttelsesforordningens artikel 6 om
"almindelige kategorier af personoplysninger”, hvorfor der skal etableres et "medium” sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende foranstaltninger, som er
aftalt med den dataansvarlige:

Risikovurdering

Databehandleren skal kunne dokumentere en regelmaessigt opdateret risikovurdering i forhold til den databehandling, som
foretages for den dataansvarlige.

Databehandler skal minimum én gang arligt gennemga risikovurderingen og vurdere og evaluere effekten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerheden.

Risikovurderingen skal som minimum opdateres i forbindelse med forestdende aendringer af egne organisatoriske forhold,
forestdende aendringer af en eventuel underleverandgrs forhold eller forestdende aendringer af anvendt teknologi og infrastruktur
herunder udstyr.

Organisatoriske
Alle medarbejdere hos databehandler har underskrevet en fortrolighedserkleering.

Awareness

Databehandleren skal sgrge for, at dennes medarbejdere modtager den tilstreekkelige uddannelse og instruktioner for at sikre, at
personoplysninger behandles i overensstemmelse med relevant lovgivning samt Databehandlerens politikker og procedurer
herfor. Den enkelte medarbejder har modtaget instruks pé ikke bare at matte downloade elementer og specielt ikke
arbejdsrelaterede elementer.

Computeren lases nar den forlades. Ingen uvedkommen ma "kigge” med pa skeaermen. Adgang til bygninger er styret med
individuelle ngglekort/ elektroniske koder eller nggler.

Databehandleren ma til varetagelse af sine opgaver i henhold til denne aftale alene benytte personer, der er underlagt en
fortrolighedsforpligtelse.

Databehandlerne skal ved medarbejderes fratraedelse have en procedure, der sikrer, systemrettigheder ophgrer, herunder at
it-udstyr inddrages. Fratrddte medarbejdere er fortsat underlagt fortrolighed

Databehandleren skal sikre, at kun de personer, som autoriseres hertil, m& have adgang til de personoplysninger, der behandles
pa vegne af den dataansvarlige.

Databehandleren ma kun autorisere personer, der er beskaeftiget med de formal, hvortil oplysningerne behandles jf. punkt C.1.
De enkelte brugere ma ikke autoriseres til anvendelser, som de ikke har specifikt behov for i forbindelse med aftalens opfyldelse.
Leverandgren skal Igbende sikre og dokumentere, at de autoriserede brugere fortsat opfylder dette krav. Kontrol heraf skal
foretages mindst én gang hvert halve ar.

Udover ovennaevnte ma databehandleren endvidere autorisere brugere, for hvem adgang til personoplysningerne er ngdvendig
med henblik pa revision eller drifts- og systemtekniske opgaver i forbindelse med aftalens opfyldelse.

Beredskabsplaner
Databehandleren forpligter sig til at have et beredskab, der sikrer, at konsekvenserne af driftsafbrydelser som fglge af
eksempelvis et angreb eller nedbrud pa forsyningsnetveerket begraenses mest muligt.

Tekniske
Databehandleren har antivirus pa alle arbejdsstationer.
E-mail anvendes udelukkende erhvervsmaessigt samt er der fokus pa phishing og smishing mails og SMS'er. osv.

OCTOPUS PMS ApS +4573700 100
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Databehandler benytter underdatabehandler til lagring af data og handtering af servere som oplyser.

Vi sikrer passende backup af data, der behandles pa den dataansvarliges vegne, sa risikoen for tab minimeres. Det skal
regelmaessigt sikres, at backups kan genindlaeses.

Beskyttelse af oplysninger under transmission

Databehandleren ma& kun anvende eksterne kommunikationsforbindelser til behandling af personoplysninger for den
dataansvarlige, hvis der treeffes tilstraekkelige foranstaltninger for at sikre, at uvedkommende ikke gennem disse forbindelser
kan fa adgang til oplysningerne.

Forsendelser af fglsomme og fortrolige personoplysninger skal altid foregd med kryptering, end-to-end kryptering eller en
alternativ sikker overfgrsel, som skal godkendes af den dataansvarlige. Ved krav om forsendelse af store datasset med
fglsomme og fortrolige personoplysninger stilles der krav om end-to-end kryptering.

Beskyttelse af oplysninger under opbevaring

Vi anvender firewalls, VPN opkobling m.m. samt ligger vores data i datacentre med hgj sikkerhed, begraenset adgange.

Der skal vaere etableret antivirus og firewall pa databehandlerens udstyr og disse skal Igbende holdes opdaterede gennem
fastlagte procedurer.

Harddiske skal veere krypterede med f.eks. bitlocker. Operativsystemet bgr veere opsat til at kryptere harddisken pa den enkelte
pc.

Databehandleren bgr som udgangspunkt ikke benytte baerbare medier herunder USB-nggler eller eksterne harddiske. Safremt
det ikke kan undgas, skal databehandleren sikre, at det baerbare medie er passende krypteret.

Opdateringer og andringer

For databehandlerens eget udstyr, som indgar i eller anvendes ved levering af ydelserne, bgr der veere en dokumenteret proces
for eendringshandtering af hardware, software, og netveerkskomponenter, herunder applikationer, services, operativsystemer,
servere, databaser, firmware og netvaerksudstyr.

C.3 Bistand til den dataansvarlige
Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den dataansvarlige i
overensstemmelse med Bestemmelse 9.1 0og 9.2 ved at gennemfgre fglgende tekniske og organisatoriske foranstaltninger.

Databehandleren skal veere behjeelpelig i forhold til udgvelsen af de registreredes rettigheder, herunder:

e  Indsigtsanmodninger

e  Sletteanmodninger

e  Anmodning om berigtigelse

e  Anmodning om overfgrsel af data til anden dataansvarlig
e  Anmodning om begraensning af behandling

Databehandleren assisterer den dataansvarlige i forngdent omfang med henblik pé at overholde pkt. 9.1 0g 9.2.
Databehandleren er berettiget til, efter forudgaende aftale, at fakturere for medgaet tid og omkostninger.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger opbevares i henhold til den dataansvarliges instruks.

Dataansvarlig kan via indstillinger i OCTOPUS PMS bestemme, hvornar geestedetaljer skal anonymiseres samt hvornar
fakturadokumentation skal anonymiseres. Dette er en enkelt og simpel opsaetning hvorefter at data automatisk anonymiseres.

Dataansvarlig kan, via OCTOPUS PMS, dagligt hente alle data (fremtidige reservationer og bookinger) ud i en fil, der er leesbar i
de fleste systemer. Databehandler henter dagligt og automatisk en sikkerhedsfil, der er laesbar i de fleste systemer. Vi opbevarer
disse i T méned.

Dataansvarlig beslutter, via opsaetningen i OC, selv hvem der skal have adgang til at hente filen samt hvordan denne opbevares.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren slette eller anonymiseres
personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter underskriften af disse
bestemmelser — har aendret den dataansvarlige oprindelige valg. Sddanne eendringer skal veere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.
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C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende skriftlige
godkendelse ske pé andre lokaliteter end de pa enhver tid geeldende adresser for selskabet som pt. er:

OCTOPUS PMS, Gerlachsgade 4, 4. sal, 6400 Sgnderborg

Der arbejdes lejlighedsvis pa hjemmearbejdsplads. Der arbejdes efter de samme retningslinjer som ved arbejde pa
virksomhedsadressen.

Ipnordic, Nygade 17, 6300 Grasten eller til enhver tid geeldende adresser for selskabet eller deres datacenter.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrgrende overfgrsels af
personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at foretage
sadanne overforsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af personoplysninger, som er
overladt til databehandleren

Databehandleren kan én gang arligt for egen regning, men pa den dataansvarliges foranledning, bekreefte skriftligt
databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Bekreeftelsen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering.

Baseret pa resultaterne af bekraeftelsen, er den dataansvarlige berettiget til at anmode om gennemfgrelse af yderligere
foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage inspektioner, herunder
fysiske inspektioner, af lokaliteterne hvorfra databehandleren foretager behandling af personoplysninger, herunder fysiske
lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan gennemfgres, nar den
dataansvarlige finder det ngdvendig, Vurderingen skal bero pa fakta og ikke fornemmelse. Fysisk inspektion kreever forudgaende
aftale med databehandleren, og med et forudgdende varsel pé 3 uger, s& databehandleren er forberedt pa at kunne afseette de
ngdvendige ressourcer til det.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataansvarlige selv.
Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er ngdvendig(e) for, at den
dataansvarlige kan gennemfgre sin inspektion og er berettiget til at fakturere for medgaet tid og omkostninger.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er overladt til
underdatabehandlere

Den dataansvarlige fgrer tilsyn med underdatabehandleres overholdelse af  databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser samt i henhold til
Datatilsynets vejledninger.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage inspektioner, herunder fysiske
inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager behandling af personoplysninger, herunder fysiske
lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar
databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sddanne inspektioner kan fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den
dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og kan i sadanne tilfeelde anmode om
gennemfgrelsen af en ny inspektion under andre rammer og/eller under anvendelse af anden metode. Det skal vaere baseret pa
fakta og ikke fornemmelse.
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1.18. Bilag D Parternes regulering af andre forhold

Fglgende erstatter pkt. 7.6:

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget tredjemand, s&fremt
det er muligt, sdledes at den dataansvarlige i tilfeelde af at databehandleren faktisk eller retligt set er ophgrt med at eksistere
eller i tilfeelde af databehandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instruere underdatabehandleren i

at slette eller tilbagelevere personoplysningerne.
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