Databehandleraftale

Mellem

Kunde

("Dataansvarlig”)

og

Octopus PMS ApS

CVR nr.: 38296418
Gerlachsgade 4
6400 Sgnderborg

(“Databehandler”)
(hver for sig kaldet en "Part" og samlet "Parterne")

er indgdet naervaerende, lovpligtige databehandleraftale ("Aftalen”) om Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige.
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Definitioner

"Personoplysninger”: Alle informationer, der identificerer en person, eller kan ggre en person
identificerbar.

"Hovedaftale”: Databehandlerens ordrebekrzeftelse.

”Aftalen”: Den foreliggende databehandleraftale.

"Handelsbetingelser”: Databehandlerens salgs-, support- og leveringsbetingelser.
"Privatlivspolitik”: Generel politik for Databehandlerens behandling af personoplysninger.
"Tredjeparts revisionserklaering”: IT-revisionserklaering fra uafhaengig tredjepart.

De behandlede Personoplysninger

Denne Aftale er indgaet i forbindelse med Parternes indgdelse af aftale vedrgrende Octopus Property
Management System.

Databehandleren behandler de typer af personoplysninger, som fremgar af Bilag 1, pa vegne af den
Dataansvarlige. Personoplysningerne angar de i Bilag 1 oplistede registrerede kategorier af personer.
Den Dataansvarlige er berettiget til at slette og/eller tilfgje yderligere typer af personoplysninger
og/eller registrerede personer til listen i Bilag 1 ved at fremsende en ny liste over personoplysninger
og/eller registrerede personer til Databehandler.

Formal og instruks

Databehandler ma alene behandle personoplysninger til formal, som er ngdvendige for levering af
Octopus Property Management System.

Den Dataansvarlige instruerer hermed Databehandleren i alene at behandle personoplysningerne
omfattet af pkt. 2.2 med henblik pa varetagelse af fglgende databehandlingsopgaver:

Octopus Property Management System

Databehandler skal straks underrette den Dataansvarlige, hvis Databehandler finder, at en given
instruks er eller senere matte blive i strid med databeskyttelseslovgivningen.

Den Dataansvarliges forpligtelser

Den Dataansvarlige indestar for, at formalet med behandlingen af personoplysningerne er lovligt og
sagligt, og at der ikke overlades flere personoplysninger til Databehandler end ngdvendigt til
opnaelse af formalet.

Den Dataansvarlige er ansvarlig for, at der pa tidspunktet for personoplysningernes overladelse til
Databehandleren eksisterer et gyldigt behandlingsgrundlag, herunder at et eventuelt samtykke er
udtrykkeligt, frivilligt, utvetydigt og informeret. Den Dataansvarlige er forpligtet til pa
Databehandlerens anmodning skriftligt at redeggre for og/eller dokumentere
behandlingsgrundlaget.

Den Dataansvarlige indestar endvidere for, at de registrerede personer, som personoplysningerne
vedrgrer, har faet tilstraekkelig information vedrgrende behandlingen af personoplysningerne.

Enhver instruktion vedrgrende behandling af personoplysninger i henhold til denne Aftale skal
foreleegges Databehandleren skriftligt. Hvis den Dataansvarlige instruerer en underdatabehandler
udpeget i overensstemmelse med pkt. 6.1 direkte, skal den Dataansvarlige straks informere
Databehandleren herom. Databehandler kan ikke g@res ansvarlig for underdatabehandlerens
behandling af personoplysninger foretaget i overensstemmelse med sadanne instruktioner.
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5 Databehandlerens forpligtelser

5.1 Databehandleren ma alene behandle de af den Dataansvarlige leverede personoplysninger i
overensstemmelse med den Dataansvarliges instrukser og er i gvrigt forpligtet til at overholde den til
enhver tid geeldende databeskyttelseslovgivning.

5.2 Databehandleren skal traeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger,
herunder sadanne yderligere foranstaltninger, som matte vaere ngdvendige, mod at de i pkt. 2.2
anfgrte personlysninger haendeligt eller ulovligt tilintetggres, fortabes eller forringes samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med den til enhver
tid geeldende databeskyttelseslovgivning.

5.3 Databehandleren skal pd den Dataansvarliges anmodning redeggre for og/eller dokumentere, at
Databehandleren opfylder kravene i persondatalovgivningen og forpligtelserne i medfgr af denne
Aftale, herunder at de ngdvendige tekniske og organisatoriske sikkerhedsforanstaltninger er truffet.
Den Dataansvarlige skal kompensere Databehandleren for den tid, som bruges pa at efterkomme
denne anmodning.

5.4  Databehandleren skal sikre, at de medarbejdere, der er involveret i at behandle
personoplysningerne, har forpligtet sig til fortrolighed eller er underlagt lovbestemt tavshedspligt.

5.5  Databehandleren er forpligtet til at underrette den Dataansvarlige om driftsforstyrrelser, mistanke
om brud pa persondatalovgivningen eller andre uregelmaessigheder i forbindelse med behandlingen
af personoplysningerne. Denne underretning skal gives uden ungdig forsinkelse og senest 48 timer
efter, at Databehandleren er blevet bekendt med ovenstaende. Efter den Dataansvarliges
anmodning skal Databehandleren bista den Dataansvarlige i forhold til afklaring af
sikkerhedsbruddet, herunder i forbindelse med eventuel underretning af Datatilsynet og/eller
registrerede personer.

5.6  Den Dataansvarlige er berettiget til for egen regning at lade Databehandlerens behandling af
personoplysninger underkaste en arlig revision af en uafhaengig tredjepart. Den Dataansvarlige skal
kompensere Databehandleren, efter dennes normale timetaksering, for den tid, som
Databehandleren anvender i forbindelse med en sadan revision.

5.7  Hvis Databehandleren eller en anden databehandler, som har modtaget personoplysninger,
modtager en anmodning om indsigt i vedkommendes personoplysninger fra en registreret eller
dennes agent, eller hvis en registreret ggr indsigelse mod behandlingen af vedkommendes
personoplysninger, skal Databehandleren sende anmodningen og/eller indsigelsen til den
Dataansvarlige med henblik pa den Dataansvarliges videre behandling. Databehandleren skal efter
anmodning fra den Dataansvarlige bista den Dataansvarlige i relation til besvarelse af anmodningen
og/eller indsigelsen.

6 Overfgrsel af oplysninger til andre databehandlere eller tredjeparter

6.1  Ved underskrivelsen af Aftalen godkender den Dataansvarlige, at Databehandleren kan ggre brug af
andre databehandlere (underdatabehandlere) i forbindelse med Databehandlers opfyldelse af sine
forpligtelser efter denne Aftale. Ved Aftalens indgaelse anvender Databehandleren de i Bilag 2
oplistede underdatabehandlere. Inden tilfgjelse eller erstatning af de i Bilag 2 oplistede
underdatabehandlere underretter Databehandleren den Dataansvarlige herom. Den Dataansvarlige
skal inden for 5 (fem) dage meddele Databehandleren, hvis den Dataansvarlige gnsker at ggre
indsigelse mod tilfgjelsen eller erstatning af underdatabehandlere.

6.2  Databehandleren har en opdateret liste, svarende til Bilag 2 med de underdatabehandlere, som
Databehandleren har overladt personoplysninger under den Dataansvarliges ansvar til.
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6.3  Udover det i pkt. 6.1 anfgrte er Databehandleren ikke berettiget til at videregive personoplysninger
til tredjeparter eller databehandlere uden den Dataansvarliges forudgaende skriftlige instruks,
medmindre sadan videregivelse eller overladelse fglger af lovgivningen.

6.4  Databehandleren skal, inden overfgrsel af personoplysninger til en underdatabehandler, indga en
skriftlig databehandleraftale med underdatabehandleren, hvor denne forpligter sig til over for
Databehandleren at vaere bundet pa "back-to-back"-vilkar i forhold til bestemmelserne i denne
Aftale.

6.5  Hvis personoplysningerne overfgres til udenlandske underdatabehandlere, skal det i naevnte
databehandleraftale anfgres, at det er den Dataansvarliges lands databeskyttelseslovgivning, der
geelder for udenlandske underdatabehandlere.

6.6  Databehandleren skal i eget navn indga skriftlige databehandleraftaler med underdatabehandlere
indenfor EU/E@S. For sa vidt angar underdatabehandlere udenfor EU/E@S skal Databehandleren
indga standardaftaler i overensstemmelse med Kommissionens beslutning 2010/87/EU af 5. februar
2010 om standardkontraktbestemmelser for overfgrsel af Personoplysninger til databehandlere
etableret i tredjelande i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF
("Standardaftale"), senere versioner eller Kommissionsbeslutninger, som erstatter denne.

6.7 Den Dataansvarlige giver hermed Databehandleren fuldmagt til at indga Standardaftaler med
underdatabehandlere udenfor EU/E@S pa den Dataansvarliges vegne og i den Dataansvarliges navn.

/7 Ansvar

7.1 Parterne er erstatningsansvarlige efter dansk rets almindelige erstatningsregler, dog saledes at ingen
af Parterne er berettiget til at kreeve erstatning for indirekte tab eller fglgeskader, uanset om det er
den Dataansvarlige, Databehandleren eller tredjemand, som lider disse indirekte tab eller
folgeskader. Tab af forretningsmuligheder, tab af fortjeneste, driftstab, tab af omsaetning, tab af
goodwill, tab af data, herunder tab i forbindelse med genskabelse af data skal altid betragtes som
indirekte tab/fglgeskader.

7.2 Med hensyn til erstatningspligt henvises til Databehandlerens handelsbetingelser, der findes pa
www.octopuspms.dk.

8 lkrafttreedelse og ophgr

8.1 Denne Aftale treeder i kraft pa dagen for accept af hovedaftalen.

8.2 Itilfeelde af ophgr af Hovedaftalen skal denne Aftale ogsa ophgre. Databehandleren er dog forpligtet
af denne Aftale, sa leenge Databehandleren behandler personoplysninger pa vegne af den
Dataansvarlige.

8.3 ltilfeelde af denne Aftales ophgr er den Dataansvarlige berettiget til at forlange, at Databehandleren
tilbageleverer/anonymiserer personoplysningerne, eller at Databehandleren sletter
personoplysningerne.

9 Lovvalg og veerneting
9.1 Denne Aftale reguleres af og fortolkes i overensstemmelse med dansk ret.

9.2 Ethvert krav og enhver tvist, der udspringer eller pad anden made er forbundet med denne Aftale, skal
afggres ved Retten i Sgnderborg, Danmark.
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Bilag 1 - Typer af personoplysninger og reqgistrerede personer

Ved databehandleraftalens indgaelse, behandles personoplysninger som anfgrt nedenfor.

Databehandleren skal pa vegne af den Dataansvarlige behandle en eller flere af nedenstaende
informationer.

Registrerede personer:
e Dataansvarlig
e Dataansvarliges medarbejdere
e Dataansvarliges kunder

Typer af personoplysninger:
Almindelige oplysninger:

e Navn

e Adresse

e E-mailadresse

e Telefonnr.

e Firmanavn

o Alder/fgdselsdag

e Kortoplysninger

Falsomme oplysninger (*)
Helbredsoplysninger herunder allergier

*Databehandler behandler kun de personoplysninger som Dataansvarlig har stillet til radighed for
Databehandler, uden af disse er systematik fastholdt eller adspurgt.
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Bilag 2 - Underdatabehandlere

ipnordic A/S
Nygade 17
6300 Grasten
CVR nr.: 33577591
e Udvikling og vedligeholdelse af database samt levering af cloud Igsninger.
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